
不正侵入検知不正侵入検知不正侵入検知不正侵入検知・・・・防御防御防御防御システムシステムシステムシステム NetStare® IDS/IPS 導入導入導入導入サービスサービスサービスサービス

【【【【プロセスプロセスプロセスプロセス１１１１】】】】
情報収集情報収集情報収集情報収集

【【【【プロセスプロセスプロセスプロセス２２２２】】】】
IPSIPSIPSIPSのののの仮導入仮導入仮導入仮導入

【【【【プロセスプロセスプロセスプロセス３３３３】】】】
IPSログログログログ分析分析分析分析

【【【【プロセスプロセスプロセスプロセス４４４４】】】】
ポリシーポリシーポリシーポリシー・・・・アラートアラートアラートアラート

設計設計設計設計

・IDS/IPSによる保護対象を

明確にするため、当社ヒア
リングシートに基づき導入
環境に関するお打ち合わせ
を実施。

・IDS/IPSをシミュレーション
モードで導入。ポリシー・ア
ラート・プリベンション設定
は行わず、ログ取得のみを
実施。

・実際にどのような脅威（不
正侵入）があるかを分析で
きる環境を構築。
（ログ取得期間：2週間）

※ホスト設定（IPアドレス・ホ
スト名等）は当社指定情報
を設定させていただきます。

・[プロセス２]で取得したIPS
ログの分析作業を実施。そ
れにより、以下の事項が明
らかになることが期待され
ます。

・どのような脅威（不正侵入
）が存在しているのか？
・脅威はどこから（送信元ア
ドレス）来ているのか？
など

・ログ分析結果に基づき、ポ
リシー・アラート設計を実施
。

・[プロセス３および4]の結
果を報告書にまとめ、お客
様へのご報告会を実施。
（2時間程度）

約約約約約約約約22週間週間週間週間週間週間週間週間

合計合計合計合計 約約約約1.5ヵヵヵヵ月月月月

【【【【プロセスプロセスプロセスプロセス４４４４】】】】
チューニングチューニングチューニングチューニング

[プロセス４]のご報告内容
に基づき、お客様の承認後
、実際のチューニング作業(
設定作業）を実施。検知・防
御モードへと切り替える。

・切替にあたって、通信の瞬
断が発生します。実施時間
は都度調整いたします。

約約約約約約約約22週間週間週間週間週間週間週間週間 約約約約１１１１週間週間週間週間約約約約１１１１週間週間週間週間 約約約約１１１１週間週間週間週間約約約約１１１１週間週間週間週間 22日日日日（（（（予備日含予備日含予備日含予備日含））））日日日日（（（（予備日含予備日含予備日含予備日含））））

【ご注意】
機器の納期はオーダー入手後、約3週間～4週間です。
「【プロセス２】IPSの仮導入」については、機器納品後の作業となります。




